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Objeto del contrato:

Suministro, instatacion, puesta en funcionamiento y formacién de equipos de seguridad para la red de
datos de la Universidad de Zaragoza.

Prescripciones técnicas:

1. ALCANCE DEL PROCEDIMIENTO

La Universidad de Zaragoza (UZ) esta conectada a la Red de Investigacion de Aragdn RIA [a cual le
conecta a RedIRIS-NOVA y a Internet. El enlace de la UZ con la RIA es actualmente de 10 Gb/s.
En dicho enlace existen dos firewall diferentes que protegen la red:

- El primero es un Cisco Firewall Services Module (FWSM en adelante) en alta disponibilidad
integrado en un router Cisco 6500. Este equipo tiene una antigliedad de mas de 10 afios, una
limitacién de ancho de banda de 5Gb/s haft diplex.

- El ofro firewall es un Palo-Alto 5050 que se adquirié en el afio 2013.

El objetivo de este procedimiento es adquirir el equipamiento necesario para sustituir el FWSM por unos
equipos nuevos en alta disponibilidad que nos permitan aprovechar todo el ancho de banda disponible y
los incrementos que en un futuro puedan producirse.

2. REQUISITOS TECNICOS DE LOS EQUIPOS SOLICITADOS.

En este apartado se detallan las caracteristicas técnicas minimas :requeridas a los equipos que se
desea adquirir. Al presentar la oferta, el licitador debe ajustarse a la terminologfa utilizada en este
apartado.

Se requiere que todos los componentes, hardware vy software necesarios para al oorrecto
funcionamiento del equipamiento objeto del suministro tengan una permanencia minima de 5 afios v,
consecuentemente, no se encuentren incluidos en procesos de discontinuidad, descatalogacion o fin de
vida del fabricante. Los licitadores deberan incluir en sus propuestas un documento del fabncante
certificando dicha situacion

El detalle y las caracteristicas técnicas que deberan tener las ofertas presentadas por los Ircitadores son
los que se detallan en los apartados siguientes del presente Pliego.

2.1, EQUIPOS SOLICITADOS.
El material objeto de suministro vendrd determinado por los 'équipos reflejados en la tabla

presentada a continuacién. Todo el material Sumlnlstrado debera ser entregado debldamente
ensamblado.

Equipamiento ' Cantidad requerida

Equipo cortafuegos (firewalls) 2

Los equipos deberan contar con licencia de IPS (|ntru3|on prevention system) y de control de
aplicaciones. :
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2.2. CARACTERISTICAS GENERALES DE LOS EQUIPOS.
Se tratard de un sistema redundante de dos equipos en configuracion activo/pasivo o
activo/activo con las siguientes caracteristicas:
1. Los equipos deberdn trabajar en alta disponibilidad, teniendo en cuenta que tendran como
minimo una conexion de nivel 2 a 1 Gbps entre ellos.
2. Los dos equipos deberén ser exactamente iguales, tanto en el software como en el
hardware.
A continuacién se detallan los requisitos que deberan cumplir cada uno de los dos equipos
objeto de la licitacion.
2.3. CARACTERISTICAS ESPECIFICAS DE LOS EQUIPOS.
Las caracteristicas gue debe cumplir cada uno de los dos equipos objeto de la licitacion son:
Generales:
Cada equipo cortafuegos debe de cumplir las siguientes caracteristicas:
1. El cortafuegos debe tener las certificaciones de Internet Computer Security Association
(ICSA): Cortafuego, IPS, Antivirus; NSS Labs y Common Criteria.
2. El cortafuegos dispondra de hasta 80 Gbps de rendimiento de Firewall con paq_u__ete_s UDP
de 1500. :
3. El cortafuegos debe ser capaz de manejar hasta 12.000.000 sesicnes concurrentes.
4. El cortafuegos debe ser capaz de manejar hasta 300.000 nuevas sesiones por segundo.
5. El cortafuegos debe tener una latencia de 3 us (para pagquetes 64 hyte UDP).
6. El cortafuegos dispondra de hasta 15 Gbps de rendimiento de 1PS.
7. Visualizacion de nimero de usos 'y cantldad de trafico de cada regla.
8. El eguipo propuesto debe tener uria .funcionalidad mtegrada de Traffic Shaplng tanto de
trafico saliente con al menos las siguientes caracteristicas:
a. Capaz de establecer el ancho de banda garantizado.
b. Capaz de establecer el ancho de banda maximo.
¢. Capaz de establecer el ancho de banda méaximo asignado por IP
d. Capaz de establecer minimamente 3 nlve!es de priorizacion.
9. El equipo debe tener las funcionalidades integradas de IPS, antivirus, Antispam y flltrado de.
contenidos o categorlas web. :
10. El licenciamiento de las funcionalidades ha de basarse por equipo, no por usuarios.
11. El control URLs debe tener la funcionalidad de aplicar cuotas de tiempo para aquellas
categorias deseadas.
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12. El equipo propuesto debera disponer de un minimo de:

18 interfaces Ethernet 10/100/1000 (cobre).

16 interfaces Ethernet SFP acelerados.

8 interfaces SFP+ 10Ghps.

480Gb de almacenamiento local Solid State Disk incluido.
1 puerto de consola.

Doble Fuente de alimentacion.

o 00 oo

Avanzadas:
Adicionalmente, la solucién debe tener las siguientes caracteristicas avanzadas:

13. CONTROL DE APLICACIONES

a. Capacidad para identificar un minimo de 2400 aplicaciones activas actuales (incluyendo
aplicaciones Web 2.0).

b. El cortafuegos debe clasificar las aplicaciones en diferentes categorias y subcategorias,
para poder aplicar reglas de acuerdo con estas categorias / subcategorias (control
granular dentro de la aplicacién).

c. Aplicar técnicas de identificaciéon de aplicaciones a todos los puertos TCP / UDP y no
solo en los mas comunes. _

d. Utilizar la identificacién de la aplicacién como base para las decisiones a la hora de
establecer politicas de uso, permitiendo un control granular sebre el trafico de la red.

e. Capacidad para identificar las aplicaciones bajo tineles HTTPS.

14. IDENTIFICACION DE USUARIOS

Identificar usuarios, integrandose con Microsoft Active Directory y Novel eDlrectory
Control de usuarios Citrix.

Control de usuarios de Microsoft Terminal Server.

Soporte de mensajes Radius Accounting para SSO.

Autenticacion en servidores remotos mediante LDAP, RADIUS y TACACS+ _

® a0 oTo

15. VISIBILIDAD

a. Funcionalidad de consolidaciéon de logs y diferenteé;'niveles de agrupacion (origen,
destino, aplicacion, amenaza, websites y aplicaclones cloud), para su visualizagion.

b. Esta visualizacién tiene que ser tipo “Drill-down”, es decir, poder seleccionar unos de los
objetos agrupados e ir filtrande el resultado en base a esta seleccion, hasta saber el
detalle completo. :

c. Se tiene que poder seleccionar un tiempo de logs de hasta 24 horas, asi como del
trafico que se esta procesando en el firewall y que todavia no ha generado evento de
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log (0 “Now”), conocer a qué politica de seguridad estéd aplicando y poder cerrar una
conexidén desde la misma visualizacion.

16. SEGURIDAD

a. Arquitectura basada en interfaces, para la aplicacion de politicas de seguridad.

b. Capacidad para definir multiples reglas de seguridad en las interfaces origen / destino,
incluyendo "afio".

¢c. Debe soportar varios modos de funcionamiento:

« Modo transparente.
¢ Modo routed y / o modo sniffer.

d. Funcionamiento como IPS basado tanto en patrones (basado en firmas) como en
“‘Rated based”. Posibilidad de crear firmas de IPS customizadas.

e. DLP: capacidad de busqueda de patrones como DN, tarjstas de crédito, etc., asi como
a asociaciones concretas. Mas funcionalidades:

f. Posibilidad de definiciéon de los tipos de dato en funcién de palabras clave, palabras

clave ponderadas, expresiones regulares, afributos de archivo, diccionario, plantillas

corporativas

Deteccion e identificacién de documentos mediante "Fingerprint”

Posibilidad de afiadir marcas de agua en los documentos de‘office.

.. Descarga y aplicacion automatica de actualizaciones. de las firhas antivirus,
antispyware, base de datos de URLs, ﬂrmas IPS y de las nuevas aplicaciones
identificadas.

j.  Funcionalidad integrada de doble factor de autentlcaclon V|a token hardware o software,
asi como por SMS, integrado en la misma plataforma de- segurldad

k. Funcionalidad de reconocimiento del tipo de dispositivo del cliente (lphone, Ipad,
Android, etc ...) y poder hacer poliicas en funcion del tipo de dispositivo, sin la
instalacion de ningun agente en el dispositivo remoto.

| Inspeccién de frafico cifrado SSL '

=«

17. VPN

a. El dispositivo dlspondra de hasta 4Gbps de rendlmlento de VPN SSLy 50 Gbps de
rendimiento IPSec (paquetes de 512 bytes). :

b. El dispositivo admite hasta un maX|mo de diez mil usuarios simultaneos VPN SSL sin
licencia adicional.

¢. El sistema propuesto debera cumplirlos estandares de'la industria, sin el apoyo externo
adicional de hardware o mddulos:

. IPSEC VPN (IPv4 e IPv6).

ii. PPTP VPN._
iil. L2TP VPN.
iv. SSL VPN.
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v. GRE sobre IPSEC.
d. El sistema propuesto debera soportar 3 modos de funcionamiento SSL VPN:

vi.  Sin cliente - Acceso web: para clientes. remotos que sdlo necesitan un
navegador y no requiere la instalacion de ningln software, a fin de acceder
via web en: HTTP / HTTPS Proxy, FTP, Telnet, SMB / CIFS, SSH, VNC i

RDP.

vii.  Modo tunel: para equipos remotos que ejecutan una variedad de aplicaciones
de cliente vy servidor.

viii.  Modo Puerto Forwarding: utiliza un applet de Java que escucha en el puerto

local en el ordenador del usuario. Cuando se reciben datos desde una
aplicacion de cliente, el puerto delantero cifra y envia los datos al dispositivo
SSL VPN, que reenvia el trafico en el servidor de aplicaciones.

18. ALTA DISPONIBILIDAD

El cortafuegos debe soportar las siguientes caracteristicas cuando se disponga de dos
equipos iguales para instalar en alta disponibilidad.

a. Failover Activo / Pasivo, Activo / Activo y clustering sin necesidad de licencia adicional.
. Sincronizacién de configuracién y sesiones.

b
c. Interfaces reservados para gestion. -
d. Posibilidad de configurar interfaces HeartBeat redundantes

19. NETWORKING

Soporte Dual Stack IPv4 e IPv6 simultaneamente.

Network address translation NAT IPv4, NAT64 y NAT6G86,

DHCP server / DHCP Relay.

DNS Server y DNS Proxy.

NTP Server.

802.1Q VLANs.

Point-to-Point Protocol aver Ethernet (PPPOE). -

Capacidades de virtualizacién: El equipo debe disponer . de. ai menos 10 domlmos '
virtuales incluidos en el cortafuegos sin coste adicional. :

I. 802.3ad Capacidad de crear enlaces LACP para la agregacion de puertos

¢ ~epooooD

-
—
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20. GESTION Y ADMINISTRACION

a. Soporte de SNMP y sFlow.

b. Exportacién de logs via SYSLOG, FTP, SCP y TFTP.

¢. Administracion por GUI y CLI directamente en el equipamiento, sin necesidad de
instalar un cliente en maquina externa al firewall para su administracién y / o cualquier
otra funcién del firewall.

d. Creacion de diferentes cuentas de administracion con diferentes niveles de acceso.

e. Elarchivo de configuracion debe ser un fichero de texto editable e interpretable.

f. Aplicacién de cambios de forma inmediata, sin ninguna espera en su aplicacion.

21. OTRAS FUNCIONALIDADES NECESARIAS

a. Balanceo de servidores HTTP con offloading SSL y persistencia de sesiones.

b. Posibilidad de ampliar la seguridad desplegando puntos de acceso inaldmbrico con la
capacidad de gestionar de manera centralizada y gestionados desde la misma
plataforma de seguridad.

c. Arquitectura hardware basada en ASIC.

d. Rendimiento con paquete de 64 bytes superior a 50 Gbps.

e. Capacidad de balanceo de lineas por ip de origen, por nimero de sesiones, ponderado
por pesos, midiendo la latencia y retardo de forma dinamica. . :

f.  Funcionalidades de WAF incorporadas en el propio equipo. :

g. Capacidad de integracion con Sandbox en formato de appliance virtual del mismo
fabricante. ; _

h. Integracion mediante icap y wcep con herramientas de terceros.

i. Capacidad de personalizar el cliente VPN.

3. FORMACION.

El adjudicatario debera incluir en su oferta la realizacién de un curso de formacién para la gestion de los
equipos suministrados que se efectuard una vez estén instalados los mismoes. Dicho curso se
desarrollara a razén de 6 horas diarias y tendra una duracion minima de 12 horas distribuidas en 2 dias.
El curso se impartira en las instalaciones de la UZ. :

Zaragoza, a 2_5,((0./? ofc

_ EL RECTOR, -
P.D. (Resol. 19-4-2016, BOA n° 75 de 20-4-2016)
EL GERENTE, '

0.: Alberto Gil Costa
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