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INFORME JUSTIFICATIVO DEL CONTRATO
Segun los articulos 63.3 y 116.4 de la LCSP

N° Expediente:

00114-2026
(Para contratos de SERVICIOS)

JUSTIFICACION DE LA NECESIDAD E IDONEIDAD DEL CONTRATO; DEL ESTUDIO ECONOMICO DEL
PRESUPUESTO DE LICITACION; DE LA NO SUBDIVISION EN LOTES; DEL PROCEDIMIENTO DE
ADJUDICACION; DE LA CLASIFICACION Y DE LOS CRITERERIOS DE SOLVENCIA Y ADJUDICACION, DE
LAS CONDICIONES ESPECIALES DE EJECUCION; ASI COMO DE LA INSUFICIENCIA DE MEDIOS PARA
REALIZAR LA PRESTACION

1.- Objeto del contrato: (art. 99 LCSP)

Servicio de mantenimiento y bolsa de horas de la herramienta Gloria del CCN-CERT en la Universidad de Zaragoza.

2.- Justificacion de no division en lotes (art. 99 LCSP)

En este procedimiento se solicita un conjunto de servicios relacionados con la plataforma Gloria, su mantenimiento
y una bolsa de horas asociada a posibles ampliaciones y consultoria sobre la misma. La subdivisién en lotes podria
en peligro la ejecucién del servicio debido a que implicaria que el mantenimiento y los servicios de ampliacién y
consultoria pudiesen ser prestados por distintas empresas pudiendo poner en peligro la ejecucion del
procedimiento y la calidad de los servicios prestados a la Universidad de Zaragoza.

Ademas, la coordinacién de las distintas tareas a realizar reduciria la calidad del servicio solicitado e incrementaria
los tiempos de ejecucidn debido a las interrelaciones existentes entre las distintas funcionalidades solicitadas en el
Pliego de Prescripciones Técnicas.

3.- Necesidades e idoneidad a satisfacer mediante el contrato: (art. 28 LCSP) asi como el estudio econdmico del
presupuesto de licitacion (art. 100.2 LCSP)

El Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad (ENS, en adelante),
al que se refiere el apartado segundo del articulo 156 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico, establece la politica de seguridad en la utilizacion de medios electrénicos que permiten una
proteccion adecuada de la informacion.

Precisamente el articulo 22 del ENS, establece la obligatoriedad de proteger el perimetro de los sistemas a
interconectar, en particular si se utilizan redes publicas, total o parcialmente, y de analizar los riesgos derivados de
la interconexién de los sistemas, controlando ademas su punto de unidn.

Siguiendo la Guia de Seguridad de las TIC CCN-STIC 811 de interconexidn del ENS publicada por el Centro Cristolégico
Nacional (CCN), la Universidad de Zaragoza (UZ) ha desplegado una Arquitectura de Seguridad que incluye dos
firewalls diferentes, estos son de dos fabricantes distintos como se recomienda en la propia guia. Un firewall
perimetral que es del fabricante PaloAlto y el firewall interno que es del fabricante Fortinet.

Dicho equipamiento es un elemento capital para la seguridad de la red de la UZ, detrds de los cuales se sitlan no
solo los sistemas de informacién y comunicaciones, sino todos los equipos finales de la UZ. Por todo lo expuesto
anteriormente estos sistemas generan cantidades ingentes de eventos de seguridad que deben ser analizados
conforme al apartado 2 del Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad. Del mismo modo también hay otros sistemas de vital importancia y que generan informaciéon de eventos
de seguridad como son los sistemas centrales de autenticaciéon de usuarios, el sistema de monitorizacién de los
servicios TIC de la Universidad de Zaragoza, el sistema de gestidon de incidencias, etc. Por consiguiente, el
tratamiento de todos estos eventos de seguridad debe realizarse de forma automatica por una herramienta
software dado que su tratamiento manual resulta imposible por el volumen de informacion a analizar.

Por todo lo expuesto anteriormente y para poder seguir cumpliendo la arquitectura de seguridad establecida en el
ENS, la Universidad de Zaragoza procedio a la implantacién de un sistema de correlacién automatizada de eventos
de seguridad gracias al expediente 00046-2023 “Servicio de implantacién de la herramienta GLORIA del CCN-CERT
en la Universidad de Zaragoza como parte del proyecto CIBERSECUZ financiado por el Ministerio de Universidades
y por la Unién Europea NextGenerationEU/PRTR, en el marco del Plan de Recuperacién, Transformacién y Resiliencia
— Financiado por la Unién Europea- NextGenerationEU”. Merced a dicho procedimiento de contratacion, la
Universidad de Zaragoza (UNIZAR) cuenta con la herramienta GLORIA del CCN-CERT como herramienta de tipo SIEM
(Security Information and Event Management) que es una solucién de ciberseguridad que centraliza, analiza y
correlaciona datos de seguridad para detectar y responder a amenazas en tiempo real. GLORIA tiene capacidades
de monitorizacion y recoleccidén de eventos de seguridad tanto del mundo IT (Information Technology) como del
mundo OT (Operational Technology), de centralizacién, normalizacidn y analisis de eventos (logs), asi como de
inteligencia avanzada mediante técnicas de correlacion compleja de eventos o analisis de patrones para la deteccidn
de amenazas y la identificacién de anomalias. Todas estas caracteristicas ayudan a la Universidad de Zaragoza a
cumplir el Real Decreto 311/2022, de 3 de mayo, por el que se regula el ENS.
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Es de vital importancia que la Universidad de Zaragoza, al igual que otras organizaciones, sea capaz de hacer
evolucionar sus mecanismos de deteccidn y respuesta a incidentes, atendiendo a las nuevas tipologias de amenazas
existentes hoy en dia - de forma especifica a la amenaza del secuestro de datos o ransonware - para evitar que
dichas amenazas puedan llegar a materializarse. Estos objetivos a cumplir se materializaron gracias a la implantacidn
y evolucién de Gloria, sistema automatizado de correlacién de eventos de seguridad. Por consiguiente y para
continuar dando cumplimiento al ENS la Universidad de Zaragoza debe seguir disponiendo de un sistema de
correlacién de eventos que permita gestionar los mismos de forma automatizada.

El Centro Criptolégico Nacional — CCN - en el marco de sus competencias, pone a disposicion de las Administraciones
Publicas un conjunto de herramientas ofrecidas sin coste de licenciamiento a dichas administraciones, que cuentan
con una gran madurez y capacidad técnica. Algunas de estas herramientas se han puesto en marcha en los ultimos
afios en la Universidad de Zaragoza:

e Sonda SAT-INET.

e Plataforma de gestion de ciberincidentes LUCIA.

e Sistema de Ciberinteligencia REYES.

e Gestion de Riesgos PILAR.

e Proteccién frente a Ransomware mediante uCLAUDIA.

En esta misma linea el CCN puso a disposicién de las Administraciones Publicas la herramienta GLORIA. Esta
herramienta es un SIEM — Security Information and Event Management - que recibiendo notificaciones de diferentes
elementos de seguridad (Firewalls, Antivirus, Directorios de validacion, sistema de resolucién de nombres de
dominio DNS...) es capaz de realizar una correlacién automatizada de dichos eventos y generar alertas asociadas.
Del mismo modo, GLORIA permite una facil integracién con el resto de las herramientas del CCN y que también se
encuentran disponibles en la Universidad de Zaragoza en la actualidad.

Tal y como se ha indicado anteriormente, ademas de estos objetivos de caracter técnico, existe una obligacién por
parte de la universidad de adecuarse al Esquema Nacional de Seguridad, que contempla la medida de seguridad
descrita dentro del Marco Operacional - Monitorizacién del sistema, en su apartado [op.mon.3] de Vigilancia un
“Refuerzo R1 - Correlacién de eventos”, que seria de aplicacién a Sistemas de Informacién de nivel basico y medio
de universidades, tal y como queda recogido en el perfil de cumplimiento especifico CCN-STIC 881A. Este requisito
es cumplido por la Universidad de Zaragoza gracias a la implantacién de Gloria.

Atendiendo a lo establecido por la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico y en
concreto por el articulo 157, relativo a la reutilizacion de sistemas y aplicaciones de propiedad de la administracion,
la Universidad de Zaragoza optd por el despliegue de la citada plataforma GLORIA y las sondas que incorpora ésta,
como una solucion complementaria a las desplegadas anteriormente con el objetivo de mejorar su capacidad de
deteccién de incidentes.

Tal y como se ha establecido en los apartados anteriores debido al volumen de informacién que generan los distintos
sistemas de control de acceso en un entorno como la Universidad de Zaragoza se hace necesario el tratamientoy la
correlacién automatizada de la informacién de control de acceso y monitorizacién de los sistemas cortafuegos,
autenticacion centralizada, gestidén de la continuidad, etc. Para realizar estas tareas la Universidad de Zaragoza
dispone en la actualidad de Gloria y es necesario la contratacion de los servicios objeto de este procedimiento para
dar continuidad a los mismos.

Para calcular el coste del presente contrato y que el presupuesto maximo de licitacién sea acorde a los precios de
mercado existentes, se ha realizado una prospeccién de mercado sobre PVP de soluciones comerciales para un nivel
de eventos similar al requerido basadas en Gloria.

La ejecucién del contrato que se propone no exige la dedicacién en exclusiva al mismo de ninguna persona. Su
ejecucién supone la implantacién del SIEM GLORIA por parte del adjudicatario en la Universidad de Zaragoza, tarea
que puede simultanearse con otras labores a desarrollar por los trabajadores asignados a la ejecucidn del servicio
solicitado en este expediente de contratacion.

Estudio econdmico del presupuesto:

Para la prestacidén de los servicios de implantaciéon y mantenimiento de la aplicacion, asi como los servicios de
consultoria, programacién y desarrollo se ha considerado, sin dedicacién exclusiva a este contrato, una prevision
aproximada de personal de 4 personas perteneciente a las siguientes categorias: A3GDN1 (3 personas) y A3GCN2
(1 persona), del XIX Convenio colectivo estatal de empresas de consultoria, tecnologias de la informacion y estudios
de mercado y de la opinién publica (BOE nim. 92 de 16 de abril de 2025) con una dedicacién de 560 horas (4
trabajadores x 140 horas por cada uno de ellos) para el afio de duracién del contrato.

En base al convenio, el coste hora minimo asociado a este grupo de trabajo (3 personas de categoria A3GDN1y 1
persona de categoria A3GCN2) seria de 67,44 para 2027.

La distribuidas de las horas anuales del grupo de trabajo son las indicadas en la siguiente tabla.

Distribucion de horas anuales del grupo de trabajo
Tarea | 2027
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Servicio de mantenimiento de Gloria 90
Bolsa de horas (50 horas) 50
140

En base al convenio, el coste hora minimo asociado a este grupo de trabajo (3 personas de categoria A3GDN1y 1
persona de categoria A3GCN2) seria de 67,44 para 2027.

Desglose del presupuesto:

I o~
% 2027 Total s/IVA | % sobre costes directos | %sobre PBL
3 67,44
g Servicio de mantenimiento de Gloria 6.069,60 6.069,60 64,29% 60,05%
8 Bolsa de horas (50 horas) 3.372,00 3.372,00 35,71% 33,36%
=g 9.441,60 9.441,60
— :lg Total costes directos. | 9.441,60
e Costes indirectos 158,15 1,68% 1,56%
— - Beneficio | 505,25 5,35% 5,00%
——O Total | 10.105,00
— § pBL | 10.108,00
—_—
—_— § Teniendo en cuenta el desglose de costes el precio de hora del grupo de trabajo es de 72,18 €.
— 0
———— g Atendiendo a la distribucidén de las horas anuales indicadas y redondeando a 72,20 € el importe hora, se ha
pr— %’ establecido un presupuesto base de licitacion de 10.108,00 € IVA excluido.
j— Presupuesto Maximo de Licitacion IVA excluido: Servicio de mantenimiento
- y bolsa de horas para ampliaciones y consultoria del software EDA.
Servicio de mantenimiento de Gloria 6.498,00 €
Servicios de consultoria y programacion (50 horas) 3.610,00 €
Total (sin IVA) 10.108,00 €
IVA 2.122,68 €
Total con IVA 12.230,68 €
El importe unitario precio hora maximos para la bolsa de horas asignado al procedimiento para el afio 2027 son
72,20 €, conforme al convenio laboral anteriormente indicado.
4.- Justificacion procedimiento utilizado para la adjudicacion
Se propone la utilizacidn del procedimiento abierto para su adjudicacién, de acuerdo con lo indicado en el articulo
131.2 de la LCSP, concretamente el procedimiento abierto simplificado previsto en articulo 159.6 de la misma por
ser un contrato de servicios de valor estimado inferior a 60.000 €.
N
E 5.- Plazo de duracioén, ejecucion y posibles prérrogas
§ Se propone una duracién del contrato de 1 afio de duracién con una posible prérroga de 1 afio adicional para posibilitar la
% continuidad, evolucién y mejora de los servicios implantados con Gloria en la Universidad de Zaragoza y posibilitar el estudio y
-

adopcion de un nuevo SIEM debido a los cambios tecnoldgicos que se estdn produciendo actualmente en este tipo de sistemas.

6.- Clasificacion y/o solvencia a exigir a los licitadores: (art. 77-79 Y 86-94 LCSP)

De acuerdo con lo establecido en el articulo 159.6.b) LCSP, por tratarse de un contrato de servicios de valor estimado inferior
a 60.000 €, se exime a los licitadores de la acreditacion de la solvencia econdmica y financiera y técnica o profesional.

7.- Criterios de adjudicacion: (art. 145-148 LCSP)

En este procedimiento se solicita el servicio de mantenimiento de Gloria cuyas caracteristicas técnicas estan perfectamente
definidas y enumeradas por lo que las diferencias técnicas entre las propuestas que puedan recibirse no seran muy relevantes.
Por consiguiente, solamente puede valorarse los costes asociados al servicio de mantenimiento, el importe hora maximo
asociado a la bolsa de horas y la cantidad de servicios obtenida por la Universidad de Zaragoza gracias a la reduccion de las
horas estimadas para la realizacién de las tareas que obligatoriamente debera realizarse con carago a la bolsa de horas
solicitada en el apartado 2.3 del PPT.

Para la verificacién del siguiente cédigo podréa conectarse a la siguiente direccion
https://licitacion.unizar.es/licitacion/verificadorCopiaAutentica.do?codigoVerificacion:

unizar

Firmado por: JUAN CARLOS XIFRE CASTELLOT
Fecha: 02-06-2026 08:39:09

Este documento es Copia Auténtica segln el articulo 27 de la Ley 39/2015, de 2 de Octubre. Su autenticidad puede ser comprobada en la
direccionhttps://licitacion.unizar.es/licitacion/verificadorCopiaAutentica.do



https://licitacion.unizar.es/licitacion/verificadorCopiaAutentica.do
https://licitacion.unizar.es/licitacion/verificadorCopiaAutentica.do?codigoVerificacion=1cbf8f36d1ade8e2

Universidad
Zaragoza

Péagina: 4 de 4

Asf las cosas, el principal criterio de adjudicacion es el econémico que pesa un 90 % (60% costes de mantenimiento y 30% precio

unitario bolsa de horas). Se establece un tercer criterio de adjudicacidn (10%) que es la reduccidn de tiempos de realizacién
para las tareas detalladas en el apartado 2.2 del PPT que permite incrementar la cantidad de servicios obtenidos por la
Universidad de Zaragoza.

—_— 8.- Condiciones especiales de ejecucion: (art. 202 y 145 LCSP)

&

g Se establece como condicién especial de ejecucidn del contrato de tipo social o relativas al empleo: garantizar la seguridad y la
—_— ﬂ salud en el lugar de trabajo y el cumplimiento de las condiciones salariales de los trabajadores conforme a los convenios
_—
— sectoriales y territoriales aplicables. Dicha condicidn especial de ejecucidn estd vinculada al objeto del contrato en el sentido
= §§ del articulo 145 LCSP, no es discriminatoria y es compatible con el derecho comunitario.
—0

—

9.- Insuficiencia de medios: (art. 116.4.f) LCSP)

En cumplimiento del articulo 116.4. f) LCSP y de acuerdo con lo indicado en la recomendacién 1/2013, de 27 de febrero, de la
Junta Consultiva de Contratacion Administrativa de la Comunidad Auténoma de Aragdn, esta unidad informa que es necesaria
la prestacidn integra del servicio de “Servicio de mantenimiento y bolsa de horas de la herramienta Gloria del CCN-CERT en la
Universidad de Zaragoza” que la Universidad de Zaragoza no dispone de los medios humanos y materiales necesarios para su
realizacion, y que, por lo tanto, no se estd llevando a cabo por empleados publicos. Por todo lo cual se hace necesario recurrir
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a la contratacion externa de estos servicios, los cuales no se encuentran entre las competencias que la Universidad tiene
atribuidas.

Documento firmado electronicamente y con autenticidad contrastable seguin el articulo 27.3 ¢) de la ley 39/2015 por el
Vicegerente de Tecnologias de la Informacion y Comunicacion, Juan Carlos Xifré Castellot
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