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De conformidad con el articulo 126.5.b) de la LCSP, cada referencia realizada en este pliego a especificaciones técnicas
contenidas en normas nacionales que incorporen normas europeas, a evaluaciones técnicas europeas, a
especificaciones técnicas comunes, a normas internacionales, a sistemas de referencias técnicas elaborados por los
organismos europeos de normalizacion o a normas nacionales, a documentos de idoneidad técnica nacionales o a
especificaciones técnicas nacionales en materia de proyecto, calculo y ejecucién de obras y de uso de suministros, se
ha de entender que lo son también a especificaciones técnicas equivalentes.
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PLIEGO DE PRESCRIPCIONES TECNICAS

N° Expediente:00114-2026

1. OBJETO DEL CONTRATO

Servicio de mantenimiento y bolsa de horas de la herramienta Gloria del CCN-CERT en la
Universidad de Zaragoza

2, DESCRIPCION DE LAS CONDICIONES Y CARACTERISTICAS DE LOS SERVICIOS
SOLICITADOS

Se solicitan dos servicios, el soporte y mantenimiento de los diferentes servidores y componentes que
forman la plataforma Gloria, y una bolsa de horas para seguir mejorando y adaptando Gloria a las
necesidades de la Universidad de Zaragoza.

21. SOPORTE y MANTENIMIENTO

En el servicio de soporte y mantenimiento solicitado se incluyen todas las tareas que se requieren
para que tanto el software como los servidores dispongan de las versiones de software actualizadas
de Gloria. Dicho software debera estar configurado adecuadamente, dispondra de monitorizacién
para comprobar su correcto funcionamiento y la adecuada integracion con el software de virtualizacion
y de backup utilizado por la Universidad de Zaragoza. Los servicios solicitados en este procedimiento
incluiran:

¢ Actualizacién de Sistema Operativo. Especialmente las actualizaciones criticas y de

seguridad que se aplicaran en el menor plazo posible.

* Actualizacion del software de la herramienta Gloria.

* Soporte de los ajustes de alertas de Prometheus.

* Resolucién de cualquier discontinuidad de los modulos de Gloria.

* Resolucién de cualquier discontinuidad de logserver o logdata. - Monitorizacién 24x7.

* Resolucién de cualquier discontinuidad de las sondas o de envio del haproxy.-
Monitorizacion 24x7.

* Resolucién de problemas de integracion y funcionamiento con la infraestructura de
virtualizacion, copia de seguridad y comunicaciones de la Universidad de Zaragoza.
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N° Expediente:00114-2026

2.2. BOLSA DE HORAS

Bolsa de un minimo de 50 horas para trabajos de mejora, investigacion de alertas e integracion de
nuevas fuentes. Las tareas que obligatoriamente debera realizar el contratista a cargo de la bolsa de
horas son las siguientes:

Tarea Horas Estimadas
Creacién de nuevos casos de uso y mejora 10
Integracion de fuentes 8
Creacion de nuevas reglas de correlacion 8
Actualizacién de la normalizacion 8
Configuracion de agentes de recoleccion 6
6
4

Configuracidn de cuadros de mando
Actualizacion de mapping de Elastic Search
TOTAL 50

Se valorara, conforme a lo establecido en el apartado J. Criterios de Adjudicacion del Pliego de
Clausulas Administrativas Particulares, la reduccion de los tiempos estimados de realizacién de las
tareas indicadas anteriormente en la bolsa de horas.

3. DOCUMENTACION A PRESENTAR EN LA LICITACION

Los licitadores deberan incluir obligatoriamente en la licitacién, junto con su proposicidn, la
siguiente documentacion para acreditar el cumplimiento y el buen desarrollo de todos los trabajos:

* Certificacion del CCN-CERT para operar GLORIA en el sector Publico.

* Deben disponer de la Certificacion de nivel alto en el Esquema Nacional de Seguridad para
sistemas/servicios de ciberseguridad. Para acreditarlo, deberan figurar en la lista de
empresas certificadas en el Esquema Nacional de Seguridad dentro de la web del Centro
Criptologico Nacional (https://ens.ccn.cni.es/es/certificacion/empresas-certificadas).
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