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1. OBIJETO

El objeto del presente contrato es Servicio de implantacion de la herramienta GLORIA del CCN-CERT en la Universidad de
Zaragoza como parte del proyecto CIBERSECUZ financiado por el Ministerio de Universidades y por la Unién Europea
NextGenerationEU/PRTR, en el marco del Plan de Recuperacion, Transformacion y Resiliencia — Financiado por la Unidn
Europea- NextGenerationEU.

2. FINANCIACION

Este contrato esta financiado por el Mecanismo de Recuperacién y Resiliencia de la Unién Europea, establecido por el
Reglamento (UE) 2020/2094 del Consejo, de 14 de diciembre de 2020, por el que se establece un Instrumento de
Recuperacion de la Unidn Europea para apoyar la recuperacion tras la crisis de la COVID-19, y regulado seguin Reglamento
(UE) 2021/241 del Parimento Europeo y del Consejo de 12 de febrero de 2021 por el que se establece el Mecanismo de
Recuperacion y Resiliencia.

PROYECTO TRACTOR (COMPONENTE 21): Modernizacidn y digitalizacion del sistema educativo, incluida la educacién
temprana 0 a 3 afios.

MEDIDA 15: Mejora de infraestructuras, el equipamiento, las tecnologias, la docencia y la evaluacidon digitales
universitarios.

Financiado por
U e e la Unién Europea T plan de Recuperacién,
20 2 . W\ Transformacion y Resiliencia
NextGenerationEU
100% IVA incluido
53.845,00 €
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3. HITOS Y OBJETIVOS A CUMPLIR

. ef4f6acf6ab4d96e

La ejecucion del PRTR se debe llevar a cabo bajo el principio del compromiso con el resultado. Los hitos y objetivos a
cumplir son los siguientes:

Obijetivo general perseguido:

Uno de los objetivos que persigue el Componente 21 de “Modernizacion y digitalizacion del sistema educativo, incluida
la educacion temprana de 0 a 3 afios” es la puesta en marcha de un “Plan de modernizacién del sistema universitario”. Este
plan se basa en el fomento y apoyo a la modernizacién y digitalizacion del sistema universitario, especialmente mediante la
inversidn en sus capacidades a través de la formacion y la movilidad de su capital humano y en sus infraestructuras. El objetivo
fundamental es poder disponer de recursos técnicos, materiales y humanos adecuados que permitan modernizar el sistema
universitario espafiol, mejorando significativamente la relacién entre el mundo digital y el ambito académico.
Adicionalmente, se persigue facilitar que la propia universidad sea productora de tecnologia de vanguardia en el dmbito de
la digitalizacion y la innovacidon. Por ultimo, este plan tiene como finalidad garantizar el acceso a la educacion superior,
generando igualdad de oportunidades, y mejorar dicha educacion para contribuir a la empleabilidad y al desarrollo
socioecondmico del pais.

Cadigo de verificacién

La medida 15 “Mejora de infraestructuras, el equipamiento, las tecnologias, la docencia y la evaluacién digitales
universitarios” propone que se pongan en marcha una serie de medidas y entre ellas incluye el “Fomento de la inversion,
desarrollos tecnoldgicos y proyectos de innovacion docente para mejorar los recursos académicos en digitalizacién”.

Esta medida propone la inversidn en infraestructuras universitarias para mejorar los recursos académicos en digitalizacion
“mejorando los sistemas de ciberseguridad proporcionando infraestructuras de seguridad”

Objetivo especifico a conseguir con el servicio solicitado: El proyecto consiste en realizar una serie de actuaciones
encaminadas a reforzar la seguridad de la red de comunicaciones de la Universidad de Zaragoza y de sus sistemas mas criticos.
Ademas, de permitir la respuesta automatizada ante incidentes de seguridad extraidos automaticamente por el sistema de
correlacidn de eventos a implantar y que es objeto del servicio solicitado en este expediente de contratacion.

Para ello se propone concretamente: Desplegar una solucidn SIEM sobre los sistemas de generacion de eventos de
seguridad mas criticos de la Universidad de Zaragoza.

efdf6acf6ab4d96e

Los objetivos de este proyecto se pueden sintetizar en:

1. Mejorar la capacidad de deteccidn, analisis y respuesta frente a amenazas que pudieran afectar a los sistemas
TIC de la organizacién

2. Disponer de mecanismos reactivos para proteger a estos sistemas y por consiguiente a la comunidad
universitaria de dichas amenazas.
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e El sistema respondera a los requisitos planteados a través de una arquitectura que permita:
— (O
— % 1. Recoger los de actividad de los principales sistemas de la Universidad de Zaragoza:
- = Sistema Firewall PaloAlto 5220.
=?g =  Sistema Firewall FortiGate 1500D y 400E.
—_— _S = Consola Antivirus ESET Protect.
—_— -“q:: =  Servidores DNS Bind.
— ; =  Servidores de Directorio Activo.
— O = Servidores de LDAP.
0
— )
jg 2. Establecer capacidades reactivas en la organizacidn ante los siguientes tipos de incidentes:
=0 = Bloqueo de conexiones a URL o a/desde IP
—_— =  Deteccion de intentos de escaneo
=  Deteccidn de intentos de explotacidn de vulnerabilidades
Los resultados esperados son la mejora en la deteccion y respuesta ante potenciales amenazas en sistemas de usuario.
Hitos generales del proyecto: El presente contrato se encuadra dentro de las tareas del tercero de los hitos del proyecto:
1. Consultoria de Seguridad: El objetivo de la actuacion seria la realizacidn de una labor de consultoria por
parte de una empresa externa de los siguientes ambitos:
= Seguridad de lared.
= Seguridad de los sistemas.
= Seguridad de los aplicativos.
= Seguridad de los sistemas de backup.
2. Desplegar una solucion EDR sobre los sistemas de usuario més criticos de la Universidad de Zaragoza
con el fin de:
8 = Mejorar la capacidad de deteccidn y analisis frente a amenazas que pudieran afectar a los equipos
(2]
3 de estos trabajadores.
Qo
3 = Disponer de mecanismos reactivos para proteger a estos sistemas de dichas amenazas
§ 3. Centralizacion de logs: El objetivo de la actuacion seria crear una arquitectura de repositorio para
3 agregar y gestionar los logs generados con el fin de poder actuar frente a incidentes de seguridad de

forma automatica.
= Acceder y almacenar los eventos de seguridad de los sistemas criticos de la Universidad de
Zaragoza.
= Realizar un analisis automatico de los distintos eventos de seguridad producidos en los sistemas Tl
de la organizacion.

Objetivo especifico del contrato: Servicio de implantacion de la herramienta GLORIA del CCN-CERT en la Universidad de
Zaragoza como parte del proyecto CIBERSECUZ.
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] Hitos especificos a conseguir con el servicio solicitado: El objetivo se habrd cumplido con la recepcién y aceptacién de los
— - -
e servicios solicitados y el pago de la factura.
— (O
— % Se establecen los siguientes hitos:
; La planificacion, puesta en servicio y la formacidn debera realizarse en el plazo maximo de 4 meses a contar desde la
=2 formalizacion del contrato.
=G
—E e Documento con el disefio de la solucidon y planificacién de la puesta en marcha y sesiones de formacion. Deberd
=2 realizarse en 20 dias naturales desde la formalizacién del contrato.
‘_— 3 e Puesta en servicio de la solucion. Debera realizarse antes de 3 meses y medio desde la formalizacién.
— _8, e Realizacién de las sesiones de formacidn. Debera realizarse antes de 4 meses desde la formalizacidn.
= e Firma del acta de recepcidn del servicio. Debera realizarse dentro de la semana siguiente a la realizacién de la
=0 formacién.
e Pago de la factura. Deberad realizarse antes del 31 de diciembre de 2023 o de la fecha fin de la justificacidn del
proyecto, en caso de ser posterior.
Mecanismo establecido para el control de hitos y objetivos: El control y supervisién de los mismos se realizard con las
funciones que corresponden al Responsable Técnico del Contrato.
4. ETIQUETADO CLIMATICO Y/O DIGITAL
La 15: Mejora de infraestructuras, el equipamiento, las tecnologias, la docencia y la evaluacion digitales universitarios del
COMPONENTE 21: Modernizacidn y digitalizacidn del sistema educativo, incluida la educacién temprana 0 a 3 afios, en la
que se incluyen las actuaciones de la presente contratacidn, no tiene asociada una etiqueta verde ni digital en los términos
previstos por los anexos Vly VIl del Reglamento 2021/241 del Parlamento Europeo y del Consejo de 12 de febrero de 2021
por el que se establece el Mecanismo de Recuperacion y Resiliencia (MRR)
g
o
3
L 5. PRINCIPIO DNSH
©
©
% En cumplimiento con lo dispuesto en el Plan de Recuperacién, Transformacién y Resiliencia (PRTR), en el Reglamento (UE)

2021/241 del Parlamento Europeo y del Consejo de 12 de febrero de 2021 por el que se establece el MRR, y su normativa
de desarrollo, en particular la Comunicacién de la Comision (2021/C58/01) Guia técnica sobre la aplicacion del principio
de “no causar un perjuicio significativo”, asi como con lo requerido en la Decisién de Ejecucidn del Consejo relativa a la
aprobacion de la evaluacion del PRTR (CID), todas las actuaciones financiadas que se llevaran a cabo en el marco de este
contrato deberdn respetar el principio de no causar un perjuicio significativo al medioambiente (principio DNSH por sus
siglas en inglés, “Do No Significant Harm”).

Ello incluye el cumplimiento de las condiciones especificas previstas en el Componente 21, Inversion I5 en la que se
enmarca y especialmente en el Anexo a la CID y las recogidas en los apartados 3 y 8 del documento del Componente del
Plan.
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En aquellas actuaciones relativas a equipamiento e instalaciones e infraestructuras de IT, como es el objeto de este
expediente de contratacion, se garantizara que:

— Los equipos cumplan con los requisitos relacionados con el consumo energético y con la eficiencia de materiales
establecidos en la Directiva 2009/125/EC del Parlamento Europeo y del Consejo de 21 de octubre de 2009 por la
que se instaura un marco para el establecimiento de requisitos de disefio ecoldgico aplicables a los productos
relacionados con la energia, para servidores y almacenamiento de datos, u ordenadores y servidores de
ordenadores o pantallas electrénicas.

—  Los equipos no contengan las sustancias restringidas enumeradas en el anexo Il de la Directiva 2011/65/UE del
Parlamento Europeo y del Consejo de 8 de junio de 2011 sobre restricciones a la utilizacion de determinadas
sustancias peligrosas en aparatos eléctricos y electrénicos, excepto cuando los valores de concentracion en peso
en materiales homogéneos no superen los enumerados en dicho anexo.

— Enlainstalacion de las infraestructuras IT, se atienda a la version mas reciente del Cédigo de conducta europeo
sobre eficiencia energética de centros de datos, o en el documento CEN-CENELEC CLC TR50600- 99-1
“Instalaciones e infraestructuras de centros de datos -Parte 99-1: Practicas recomendadas para la gestion
energética”.

— Alfinal de su vida util, el equipo se someta a una preparacion para operaciones de reutilizacién, recuperacion o
reciclaje, o un tratamiento adecuado, incluida la eliminacion de todos los fluidos y un tratamiento selectivo de
acuerdo con el Anexo VII de la Directiva 2012/19/UE del Parlamento Europeo y del Consejo de 4 de julio de 2012
sobre residuos de aparatos eléctricos y electrénicos.

— Lasinstalaciones de infraestructuras IT no afecten negativamente a las buenas condiciones y la resiliencia de los
ecosistemas ni al estado de conservacidn de los habitats y las especies, en particular los espacios de interés de
la Unidn. Por ello cuando sea preceptivo, se realizara la Evaluacidén de Impacto medioambiental, de acuerdo con
lo establecido en la Directiva 2011/92/EU.

— En relacién con aquellas actuaciones que se subcontraten, el contratista habra de prever mecanismos para
asegurar que los subcontratistas cumplan con el principio “no causar un perjuicio significativo”.

. ef4f6acf6ab4d96e
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6. OBLIGACIONES DEL CONTRATISTA Y SUBCONTRATISTAS EN RELACION CON EL PRTR

En el presente contrato, que ejecuta inversiones financiadas con el PRTR, el contratista tendrd la obligacion de facilitar la
informacién que le sea requerida para acreditar el cumplimiento puntual de los HITOS y OBJETIVOS del componente
concreto del Plan a cuya consecucidn contribuye el contrato. Igualmente, cumplir las obligaciones derivadas de cualquiera
de los documentos contractuales en materia de etiquetado verde y etiquetado digital y los mecanismos establecidos para
su control, asi como las obligaciones derivadas la aplicacion del principio de no causar un dafio significativo al medio
ambiente (DNSH).

efdf6acf6ab4d96e

Todas estas obligaciones y las demds que los documentos contractuales atribuyan al adjudicatario, se haran extensibles
a las empresas subcontratistas, cuando la empresa adjudicataria subcontrate la realizacion de parte del servicio
contratado, debiendo el adjudicatario informar al subcontratista de todas las obligaciones que ha adquirido con la
adjudicacion del contrato, en especial las obligaciones en materia social y medioambiental y las condiciones especiales
de ejecucion. En todo caso, el adjudicatario respondera del cumplimiento de todas las obligaciones derivadas del contrato
frente al érgano de contratacion, siendo su responsabilidad, y no del subcontratista, remitir a éste toda la documentacién
que se requiera para acreditar el cumplimiento de las obligaciones contractuales.
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7. ESPECIFICACIONES TECNICAS REQUERIDAS

. ef4f6acf6ab4d96e

7.1 Introduccion

En los apartados 7.1.1 y 7.1.2 se define el objeto del contrato de forma general para posibilitar la incorporacion del
resto de caracteristicas técnicas asociadas al expediente de contratacion en los siguientes apartados. Del mismo modo

c
e ?8 también estableceremos de formagenerallaarquitecturaen la que deberaintegrarse la propuesta realizada para cumplir
=— _S las caracteristicas solicitadas en el presente Pliego de Prescripciones Técnicas y realizarlo conforme a las restricciones
e ':,EJ impuestas por la arquitectura de seguridad definida en la Universidad de Zaragoza.
— >
—_—
— g 7.1.1  Objetivo del servicio solicitado
_g El objeto del servicio solicitado en este expediente de contratacion es la implantacion de la herramienta GLORIA del
= CCN-CERT en la Universidad de Zaragoza (UNIZAR), con el fin de mejorar la visibilidad y la capacidad de deteccion de
- anomalias relacionadas con potenciales incidentes de seguridad, y de esta manera mejorar la proteccion de los activos
de informacién de la organizacién.
Los licitadores deberan plantear en su propuesta los siguientes aspectos:
e  Provisidn del producto GLORIA.
e Servicios especializados de instalacién, despliegue e integracion de la solucién de acuerdo con los términos
descritos en el presente Pliego de Prescripciones Técnicas.
e  Formacidn sobre la solucién.
e  Soporte durante la duracién del contrato.
7.1.2  Contexto actual de UNIZAR
Actualmente se dispone de una serie de sistemas que generan eventos de seguridad que se requiere sean integrados
en una instalacién de GLORIA:
& e Sistema Firewall PaloAlto 5220.
3 e Sistema Firewall FortiGate 1500D y 400E.
$ e  Consola Antivirus ESET Protect.
S e  Servidores DNS Bind.
“Tar? e Servidores de Directorio Activo.
e Servidores de LDAP.

En su conjunto se ha realizado una estimacién de 3000 eventos por segundo generados por estos sistemas.

Igualmente, la Universidad de Zaragoza dispone actualmente de mas de 450 sistemas virtuales, la mayoria de ellos sobre
sistemas operativos Linux Debian y Oracle Linux, con capacidad de generar eventos de seguridad asociados a su propio
funcionamiento.

Por ultimo, UNIZAR dispone de varias redes dedicadas a dispositivos OT (tecnologia de las operaciones), repartidas entre
los diferentes campus de la universidad.
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= 7.2  Caracteristicas de la solucion
=
p— % 7.2.1 Caracteristicas generales de la solucion
——— Mediante el presente contrato se debera implantar en UNIZAR la herramienta GLORIA del CCN-CERT, un Sistema de
— O - . . . s
— 'g Correlacidn de Eventos de Seguridad IT (SIEM), con los siguientes objetivos:
— = ¢ Realizar la ingesta de registros de los sistemas indicados, asi como de futuros sistemas que respeten los
g protocolos estandar de transmisién.
—_— . ) . . . o .
© ¢ Correlacionar registros de diferentes sistemas que permitan detectar incidentes de seguridad.
0
— *  Analizar patrones dentro de dichos registros, para igualmente detectar potenciales incidentes de seguridad.
——Q . . . . P . L.
=———10] *  Ofrecer soluciones tanto para redes de dispositivos IT (asociados a las tecnologias de la informacién) como
—_— para redes de dispositivos OT (asociados a las tecnologias de las operaciones).
* Realizar de forma automatica tareas de Nivel 1 (analizar los diferentes registros, identificar el incidente de
seguridad, recolectar informacién de contexto) asociadas a la evaluacién de una potencialamenaza.
e Evaluar y calificar los incidentes detectados para generar alertas en aquellos casos que sea preciso,asi como
notificar a través de los mecanismos previstos en el presente pliego.
e Cubrir los requisitos actuales previstos en el presente pliego y la capacidad de crecimiento igualmente
prevista, en cuanto a ingesta de registros, realizando la correlacion y generaciéon de alarmas.
e Cumplir con los requisitos legales fijados en el Esquema Nacional de Seguridad en referencia a disponer de
un sistema de correlacion de eventos de seguridad.
¢ Integrarse con los sistemas y protocolos previstos en este pliego.
7.2.2  Caracteristicas técnicas del proyecto
El plan de implantacién deberd contemplar:
Q . . . . .
s ¢ Lainstalacidn sobre appliances virtuales basado en un Hipervisor Vmware.
o
% *  Soporte para la recepcion de eventos de sistemas operativos Linux y Microsoft Windows.
% *  Soporte para la futura recepcion de informacion de flujos de red (Protocolos NetFlow).
§ ¢ Integracion con soluciones de EDR, al menos las contempladas en el documento: “CCN-STIC-105 Catalogo
ﬁ de Productos y Servicios de Seguridad de las TIC”.
5 § *  Capacidad de recibir logs sobre protocolos syslog, gelf, raw y SNMP traps.
S8 .z . P T: . .z .
§§ ¢ Incorporaciéon de forma nativa de sondas de analisis de red que permita la deteccién de ataques en flujos de
°3 red
23 .
Qg ¢ Incorporacion de tecnologia de deteccion de actividad maliciosa en Host — HIDS — mediante agentes que
%% generen alertas hacia GLORIA.
Tﬂég ¢ Incorporacion de analisis de vulnerabilidades en servicios a través de analisis de caja negra desde el sistema.
Ugé ¢ Incorporacion de sondas con capacidades de deteccion de anomalias en el entorno OT — tecnologia de
%Tg_?_é operaciones — tanto de conexién de nuevos dispositivos a la red OT no registrados previamente, como
8§' anomalias especificas en la actividad de la red o en los comandos recibidos por las sondas.
O S
g% ¢ Incorporacion de la posibilidad de realizar analisis de vulnerabilidades sobre dispositivos IT y OT.
gé ¢ Capacidad para integrarse con herramientas de captura, monitorizacidn y analisis de trafico recogidas en el
E% documento: “CCN-STIC-105 Catélogo de Productos y Servicios de Seguridad de lasTIC”.
o
28
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— 5.‘5 * Soporte para la integracién con sistemas MISP, y especificamente con la herramienta REYES.
_—§ ¢ Capacidad para escalar incidentes hacia la herramienta de gestion de ciberincidentes LUCIA del CCN- CERT.
=x * Integracion con herramientas de deteccion de vulnerabilidades.

pr— )]

e Posibilidad de crear, modificar y actualizar, reglas de correlacion.

5 ¢ Capacidad de generacién de alertas al menos sobre correo y SMS.
—_— O
E-§ Se valorara como mejora de este apartado el desarrollo de integracidn para el envio de alertas a través del sistema de
EE mensajeria Telegram, de acuerdo a lo establecido en el criterio de adjudicacion evaluable mediante la aplicacidn de
[— g féormulas n2 4 del apartado J del Pliego de Clausulas Administrativas Particulares.
— O
=§) 7.3  Alcance del proyecto
=0 7.3.1 Descripcion técnica del proyecto de implantacion de GLORIA
El proyecto contemplara los siguientes aspectos:
¢ Configuracidny parametrizacion de GLORIA para la recepcion de logs de las siguientes fuentes de datos y
tipos de eventos de UNIZAR:
= Sistema Firewall PaloAlto 5220: Firewall, IPS y aplicacion.
= Sistema Firewall FortiGate 1500D y 400E: Firewall, IPS, VPN, autenticacién yantimalware.
= Consola Antivirus ESET Protect.
= Servidores DNS Bind.
= Servidores de Directorio Activo.
= Servidores de LDAP.
e Laingesta de un maximo de 3000 EPS generados por los sistemas anteriormente indicados.
e Despliegue de una sonda NIDS y parametrizacion de esta para 5 segmentos de red sobre v Switches de
vmware.
§ * Despliegue de una sonda NIDS en una de las VLAN de dispositivos OT, sobre tecnologia vmware, con las
§ capacidades minimas citadas en la seccién 7.2.2.
$ *  Configuracién y parametrizacion de agentes HIDS en 20 sistemas Linux.
é ¢ Configuracién y parametrizacion de agentes HIDS en 5 sistemas Windows.
“Tar? ¢ Definir los cuadros de mando integrando las fuentes de informacién disponibles.

* Aplicacidn y parametrizacién de las capacidades de deteccién de la solucién a las necesidades de UNIZAR.

*  Actualizacién de los sistemas que conformen la solucién. Actualizacién de forma periddica de los sistemas
operativos, componentes y la propia solucion durante el periodo de vigencia del contrato.

¢ Lapropuesta debera de incluir la cobertura de soporte técnico por parte del fabricante de lasolucién.

¢ Formacion sobre la plataforma y transmisidén de conocimiento.

e Bolsa de 45 horas de trabajo para integraciones, parametrizaciones, nuevas reglas de correlacién, soporte
de Nivel 2 (siendo definido como la segunda escala de soporte en una organizacion, debe estar integrado
por personal técnico) para investigacion de alertas o cualquier otra accidn futura sobre la plataforma
durante la vigencia del contrato y su garantia.
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— Se valorara como mejora de este apartado, de acuerdo a lo establecido en los criterios de adjudicacion evaluables

% mediante la aplicacidn de féormulas del apartado J del Pliego de Clausulas Administrativas Particulares:
— c * Incremento en el nimero de horas de la bolsa de trabajo respecto del minimo exigido en este apartado
=2 7.3.1 (Criterio.2).
=G . L, . . . .
=0 ¢ Desarrollo de integracion con el sistema PaloAlto disponible en UNIZAR para el bloqueo a nivel de FW
= perimetral del trafico saliente y entrante hacia un sistema comprometido (Criterio 3).

>
| 2 ¢ Desarrollo de integracion con los sistemas de directorio LDAP de la Universidad para el bloqueo de cuentas
— de usuarios (Criterio 5).
—'-g ¢ Desarrollo de integracién con el sistema de monitorizacién PandoraFMS de la Universidad que permita
=0 observar el estado de GLORIA desde la consola central de continuidad de la Universidad (Criterio 6).
—_— e Desarrollo de integracidn con el sistema de gestion de incidencias OSTicket de la Universidad (Criterio 7).

7.3.2  Servicio de soporte técnico sobre la soluciéon
A continuacion, se detallan las caracteristicas del soporte que debera tener la solucién propuesta:

* Se debera ofrecer soporte a incidencias sobre el sistema SIEM durante toda la duracidn del expediente y
con el nivel de servicio descrito en el apartado 7.5. El alcance de dicho soporte serd conforme a lo descrito
en los apartados 7.3.1y 7.3.2 del presente documento.

¢ Se deberan realizar la instalacién de las actualizaciones, parches y nuevas versiones del producto y sus
elementos auxiliares (sistema operativo, librerias, etc.) con una periodicidad minima de 6 meses, tanto
durante la ejecucion del contrato como durante el tiempo de garantia solicitado.

* Se atenderan consultas basicas sobre el funcionamiento y la operacidn de la plataforma sin que estas
consultas supongan un detrimento de la bolsa de horas descrita en el apartado 7.3.1.

3 7.3.3  Servicio de formacion

(2]

o

% El contratista debera de realizar una formacién sobre la plataforma desplegada que incluya al menos:

©

g *  Explicacion detallada de la arquitectura propuesta como solucidn y aspectos especificos acerca de la
3 implementacién en UNIZAR.

*  Descripcion detallada del uso de la plataforma bajo los roles de administrador y usuario.
¢ Realizacidn de consultas y procedimientos de busqueda de incidentes.

La formacion tendrd una duracion minima de 14 horas, y debera de ser especifica para UNIZAR, pudiendo asistir como
maximo 6 personas. La formacion podra realizarse tanto en las instalaciones de UNIZAR como de forma remota.

Los licitadores deberdn presentar un documento describiendo el alcance y planificacidn del servicio de formacion.
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— 7.3.4 Documentacién
=
—% A la finalizacién de la implantaciéon del producto, el contratista deberd entregar como minimo la siguiente
70 documentacién:
=5 *  Documentacidn de administracidn y uso de la solucién implantada.
=2
=G L o . .
=0 ¢ Documentacion especifica de la implantacidén en UNIZAR.
> ¢ Documentacidn relativa a la operacién, monitorizacidn, copias de seguridad, gestion de logs y cualquier
[— J_— . -
3 otro aspecto técnico de acuerdo a los estandares utilizados en UNIZAR.
0
—_—
m— 7.4  Modelo de prestacion del servicio
— O
—] En este apartado se definirdn los objetivos minimos contemplados en el proyecto de implantaciéon que debera
cumplir la solucion propuesta.

e Deforma generallas reuniones se podran realizar tanto de forma fisica en las instalaciones de UNIZAR como
de forma remota a través de videoconferencia.

e laresponsabilidad de elaboracion de las actas de las reuniones y acuerdos alcanzados serd del contratista,
dichas actas deberan ser revisadas y aceptadas por el Responsable Técnico del expediente o persona en
quien delegue.

7.4.1  Proyecto de Implantacion
A continuacion, se detallan las fases que contemplara el Proyecto de Implantacién
¢ Arranque del proyecto
e Objetivo: Presentar los equipos de trabajo por parte del contratista y UNIZAR, revisién del alcance del

proyecto, desarrollo de la planificacion inicial.
8 ° Resultado: Documento Planificacién del Proyecto
(2] .z sy . ~ .z
3 «  Documentacion de analisis y disefio de la solucién.
Qo
S e Objetivo: Documentar y planificar todos los aspectos técnicos de la implementacidn del proyecto.
Q ] . ~ .z
8 > Resultado: Documento Analisis y Disefio de lasolucién.
= . .z
© * Despliegue de la solucién.

> Objetivo: Despliegue de la solucién bajo los parametros contemplados en el documento de anélisis y
disefio y con la planificacion prevista.
> Resultado: Validacion de la instalacion de los elementos de la solucidn propuesta.
* Integracién de fuentes
> Objetivo: Integrar las fuentes contempladas dentro del alcance del proyecto dentro de la solucién
propuesta.
°  Resultado: Documento de integracion de todas las fuentes y validacion de la recepcion de los
registros.
*  Validacién y Optimizacién
°  Objetivo: Validacion de la solucion y optimizaciéon de la misma.
°  Resultado: Documentacion sobre la implementacion y optimizacion de la configuracidn realizadas.
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— . Formacion
—
— g > Objetivo: Formacion en la plataforma de acuerdo con las condiciones previstas en el apartado 7.3.4.
—_— . L. . L.
g > Resultado: Realizacion de las sesiones de formacién ofertadas.
—— ¢ Reuniones de seguimiento.
— > Objetivo: Revisar el avance del proyecto, incidencias y casos abiertos contra la bolsa de horas
— 'g conforme a los requerimientos del Responsable Técnico del expediente o persona en quien delegue.
— % e Resultado: Realizacién de las reuniones, resolucion de los incidentes y peticiones.
=5
— ; Se valorard, de acuerdo a lo establecido en el criterio de adjudicacion n2 1 evaluable mediante juicio de valor del
_g apartado J del Pliego de Clausulas Administrativas Particulares, el plan de trabajo del proyecto de implantacién
—_—D0 seleccionado por los distintos licitadores para la prestacidn del servicio solicitado, permitiendo en base a dicho plan
_—8 reducir los plazos de entrega, aumentar la calidad del servicio prestado y simultanear la realizacidn de las tareas
j— asociadas al servicio a prestar. Dicho plan debera incluir una descripcién detallada de todas las fases especificadas
en el apartado 7.4.1 del Pliego de Prescripciones Técnicas y detallar los objetivos y resultados de cada una de las
fases.
7.5 Condiciones de garantia
7.5.1 Respuesta ante incidentes
Las incidencias reportadas al contratista en referencia al funcionamiento de GLORIA o a elementos que puedan verse
afectados por el mismo, deberdn de ser atendidas segun el siguiente cuadrante de tiempos de respuesta.
. s . . Tiempo de
Nivel Descripcion de la incidencia d P
respuesta maximo
Bajo Se trata de unaincidencia que no afecta al funcionamiento del SIEM, consulta o 24 horas
peticidn no critica.
Medio |La disponibilidad del sistema SIEM se encuentra afectada parcialmente (lentitud, 4 horas
8 errores en alguin elemento no esencial, ...) pero las funcionalidades esenciales
(2] .
3 del SIEM permanecen activas.
Qo
© . T . .
L Se ve afectada la disponibilidad del sistema SIEM o terceros sistemas que ven 4 horas
8 Alto alterado su funcionamiento por la dependencia con el SIEM.
=
k]

Las caracteristicas del servicio deberdn cumplir los siguientes requisitos para asegurar la calidad del servicio

prestado:

e La atencidn a incidencias por parte del contratista se realizara en horario de oficina durante 8 horas diarias, de
lunes a viernes laborales, obligatoriamente el servicio debera estar disponible en la franja horaria de 9:00 a 14:00.

e Los canales de comunicacion para la apertura de incidentes se describirdn claramente por los licitadores en sus
propuestas y deberan incluir la posibilidad de apertura y seguimiento de un incidente a través una o mas llamadas
telefdnicas, la atencidn de estos incidentes sera realizada personal técnico.

e Los licitadores deberan ofrecer un portal al cliente para poder realizar seguimiento de todos los incidentes,
adjuntar informacién complementaria y recibir informacién del mismo.

e Enlas incidencias de nivel alto, una vez transcurridas 24 horas desde la recepcion de una notificacion por parte
de UNIZAR, si esta no estuviera resuelta y causase un importante impacto en el servicio, UNIZAR tendra derecho
a solicitar ayuda a otra compafiia para la resolucion de la incidencia. Todos los gastos que se deriven de dicha
actuacion seran a cargo del contratista.
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e 7.6  Condiciones de ejecucion del contrato
— (O
% En este apartado se identifican los roles y la metodologia de trabajo que se seguird durante la ejecucion del
— expediente.
— O
= -% 7.6.1  Direccién del proyecto
—% La direccidon del proyecto sera asumida por parte de UNIZAR a través del Responsable Técnico del expediente o
=9 persona en quien delegue y éste asumira las funciones de:
—_—
—— g e Direccidn y supervisidn de los trabajos objeto del expediente de contratacion.
—— g’ e Establecer las metodologias de trabajo conforme a los requisitos del presente pliego.
—8 *  Resolver, junto con la direccién del Servicio de Informéatica y Comunicaciones de UNIZAR, las decisiones
— técnicas que puedan requerirse durante la ejecucién del expediente de contratacion.

e Proveer de los recursos técnicos y materiales para la puesta en marcha.

¢ Coordinar los trabajos de implantacion e integracidn con los sistemas de UNIZAR.

¢ Validary acordar la planificacién de trabajos y prioridades a propuesta del contratista.

¢ Validar el resultado de cada fase, verificando el cumplimiento de los requisitos recogidos en el presente
pliego.

* Realizar actas de recepcidn de los trabajos realizados y bienes suministrados.

*  Proponer las modificaciones necesarias para la consecucion de los objetivos del proyecto, y en su caso la
suspensién de los trabajos en caso de que fuese preciso porque dichos trabajos sean contrarios a los
especificado en este Pliego de Prescripciones Técnicas.

7.6.2  Responsable de proyecto

El contratista designara un Responsable del Proyecto. Este responsable serd unico durante todo el tiempo de
° duracién del proyecto, salvo causa justificada y comunicada por escrito con una antelacion de 15 dias. El cambio del
§ Responsable del proyecto debera ir acompariado de la presentacion de un candidato con una cualificacion técnicay
< . T . . . . P
9 una disponibilidad o dedicacidn al proyecto igual o superior a la de la persona que se pretende sustituir, para su
©
I3 aprobacion por parte de la Universidad de Zaragoza, especialmente en relacidn con la experiencia en la implantacién
§ de la solucion GLORIA (requisito de adscripcién de medios conforme a los especificado en el PCAP).
[

El responsable del proyecto asumira las siguientes responsabilidades:

»  Sera el principal interlocutor entre el contratista y la direccion del proyecto.

*  Tendra el conocimiento y responsabilidad completa del proyecto de implantacién.

¢ Debera disponer de capacidad técnica y operativa para alcanzar acuerdos, decisiones y resolucion de
conflictos entre UNIZAR y la propuesta realizada por el contratista.

¢ Realizara las labores de supervision sobre los trabajos, documentos y operaciones realizadas por el
contratista.

¢ Sera el responsable de los documentos contemplados como entregables en el expediente de contratacion.

*  Tendra responsabilidad sobre las tareas de transferencia de los entregables del expediente de
contratacion una vez finalizado.
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7.6.3  Seguridad de la Informacién Confidencialidad

Durante la ejecucion del expediente de contratacidn el contratista podra tener acceso a informacion y sistemas de
UNIZAR. Dicha informacién, o cualquier mecanismo asociado al potencial acceso a la misma, debera de entenderse
como confidencial. El contratista deberd de comprometerse a realizar un tratamiento adecuado de dicha
informacion, asegurando su almacenamiento, protegiendo y registrando el acceso a la misma, y destruyendo las
copias que puedan obrar en su poder a la finalizacion del contrato.

. ef4f6acf6ab4d96e

Del mismo modo, el contratista contard con los mecanismos oportunos para garantizar el deber de confidencialidad
y secreto por parte de sus trabajadores que tengan acceso a informacidn de UNIZAR.

7.6.4 Transferencia tecnoldgica

Cadigo de verificacién

El contratista se compromete a facilitar a la direccién del proyecto, toda la informacién que le sea requerida sobre
la implementacién del mismo, y de forma especifica las decisiones o configuraciones adoptadas para resolver los
incidentes y problemas que surjan durante la ejecucion del servicio objeto del expediente de contratacion.

7.6.5 Documentacion de los trabajos

El contratista se compromete a la elaboracidn y actualizacidn durante la duraciéon del expediente de contratacidn de
todos los documentos contemplados en el presente Pliego de Prescripciones Técnicas. Dichos documentos seran
entregados en formato electrénico de acuerdo a los requerimientos del Responsable Técnico del expediente o
persona en quien delegue.

7.6.6  Devolucion del servicio

Toda la informacidn que esté en posesion del contratista relativa al proyecto sera entregada a UNIZAR o destruida,
en coordinacién con el Responsable Técnico del expediente o persona en quien delegue, salvo requerimientos
legales.

El acuerdo de confidencialidad sobre el servicio prestado por el contratista a UNIZAR se extendera de forma
indefinida, mas alla de la finalizacién del expediente de contratacién.

efdf6acf6ab4d96e

El contratista debera planificar y dedicar los recursos oportunos para la devolucién de la responsabilidad del servicio
a UNIZAR, facilitando documentacion o cualquier otro tipo de informacién o elementos técnicos, asi como la
colaboracidn necesaria para el proceso. Dentro de los objetivos de este proceso de devolucidn, primara la
continuidad del servicio, quedando comprometido el contratista a apoyar técnicamente las cuestiones que puedan
surgir para realizar la devolucidn al menos durante el Ultimo mes de la garantia exigida en el presente Pliego de
Prescripciones Técnicas.

7.6.7  Propiedad de los trabajos

Toda la documentacion, procedimientos, configuracidn, casos de uso y cualquier otro aspecto desarrollado por el
contratista para UNIZAR en el contexto del servicio solicitado en este expediente de contratacion sera propiedad de
UNIZAR.

El contratista renuncia expresamente a hacer uso de cualquier informacidn generada bajo la anterior premisa sin
una autorizacidn expresa y firmada de UNIZAR.
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8. DOCUMENTACION A PRESENTAR POR LOS LICITADORES

Los licitadores obligatoriamente deberan incluir, en el sobre de proposicidon evaluable mediante juicio de valor, la
siguiente documentacion al objeto de asegurar el buen desarrollo de todos los trabajos y, en especial, la calidad de los
mismos:

1) Proyecto de implantacién de la solucidn propuesta debidamente firmado por el representante legal de la
empresa, conforme a las indicaciones proporcionadas en el criterio de adjudicacién n2 1 evaluable mediante
juicio de valor establecido en el apartado J del Pliego de Clausulas Administrativas Particulares, donde se
detallen todas las fases del proyecto, incluyendo al menos la configuracion y personalizacidn de la solucidn, el
desarrollo de casos de uso y la optimizacién.

Dicho documento deberd incluir obligatoriamente una planificacién temporal con, al menos, las fases
contempladas en el apartado 7.4 de este documento.

Cadigo de verificacién

2) Documentacion técnica con la arquitectura propuesta que recoja tanto los elementos de la propia solucion
GLORIA como los sistemas identificados de UNIZAR.

3) Documento describiendo el alcance y planificacion del servicio de formacién, segun lo establecido en el
apartado 7.3.3. del presente Pliego de Prescripciones Técnicas, debidamente firmado por el representante legal
de la empresa.

4) Compromiso de entregar la documentacion de administracién y manual de uso del servicio objeto de este
contrato y del producto a implantar, debidamente firmado por el representante legal de laempresa.

e Documentacidn relativa a la operacién, monitorizacion, copias de seguridad, gestion de logs y cualquier
otro aspecto técnico que esté relacionado con las caracteristicas técnicas solicitadas en este expediente de
contratacion.

5) Los licitadores deberan estar certificados para operar con GLORIA en el Sector Publico, como solucién
desarrollada por el CCN-CERT.

e Deberan disponer de la certificacion de nivel alto en el Esquema Nacional de Seguridad para
sistemas/servicios de ciberseguridad. Para acreditar esta solvencia, deberan figurar en la lista de empresas
certificadas en el Esquema Nacional de Seguridad dentro de la web del Centro Criptoldgico Nacional
(https://ens.ccn.cni.es/es/certificacion/empresas-certificadas), debiendo presentar la documentacion
acreditativa correspondiente.

efdf6acf6ab4d96e

6) Los licitadores deberdn estar en posesion de las siguientes certificaciones de calidad o equivalentes:
e Norma ISO/IEC 27001 para la seguridad de la informacién.
Los licitadores deberan presentar el documento acreditativo correspondiente.

7) Curriculum vitae de los integrantes del grupo de trabajo que realizard la implantacion de GLORIA en la
Universidad de Zaragoza.
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— De conformidad con el articulo 126.5.b) de la LCSP, cada referencia realizada en este pliego a especificaciones técnicas
— . . . . I . .pe .

% contenidas en normas nacionales que incorporen normas europeas, a evaluaciones técnicas europeas, a especificaciones
— - técnicas comunes, a normas internacionales, a sistemas de referencias técnicas elaborados por los organismos europeos
— de normalizacién o a normas nacionales, a documentos de idoneidad técnica nacionales o a especificaciones técnicas
— O nacionales en materia de proyecto, cédlculo y ejecucidn de obras y de uso de suministros, se ha de entender que lo son
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